1von5

Vorblatt

Ziel(e)

- Schaffung der rechtlichen Voraussetzungen fiir den Austausch klassifizierter Informationen

Das Abkommen bietet die rechtliche Grundlage fiir den Austausch von klassifizierten Informationen und
kann generell fiir die Zusammenarbeit im klassifizierten Bereich bei Industrie, Behorden und Forschung
angewendet werden.

Inhalt
Das Vorhaben umfasst hauptséchlich folgende MaBinahme(n):

- Feststellung der Gleichwertigkeit der Sicherheitsklassifizierungsstufen und Kennzeichnungen
- Gegenseitige Notifizierung der Sicherheitsbehdrden

- Regelung der Abldufe betreffend den Schutz klassifizierter Informationen

Aus der gegenstiandlichen Maflnahme ergeben sich keine finanziellen Auswirkungen auf den Bund, die
Léander, die Gemeinden oder auf die Sozialversicherungstriager

In den Wirkungsdimensionen gemdfl § 17 Abs. 1 BHG 2013 treten keine wesentlichen Auswirkungen
auf.

Verhiltnis zu den Rechtsvorschriften der Europiischen Union:

Die vorgesehenen Regelungen fallen nicht in den Anwendungsbereich des Rechts der Europdischen
Union.

Besonderheiten des Normerzeugungsverfahrens:

Das Abkommen ist ein Regierungsiibereinkommen iS von lit. a) der EntschlieBung des
Bundesprisidenten vom 31. Dezember 1920, BGBI. Nr. 49/1921; seine gesetzliche Grundlage ist § 14
InfoSiG.
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Wirkungsorientierte Folgenabschiitzung

Abkommen zwischen der Osterreichischen Bundesregierung und der Regierung der
Republik Finnland iiber den gegenseitigen Schutz klassifizierter Informationen

Einbringende Stelle: Bundesministerium fiir Europa, Integration und AuBeres
Vorhabensart:  Uber- oder zwischenstaatliche Vereinbarung
Laufendes Finanzjahr: 2017

Inkrafttreten/ 2017
Wirksamwerden:

Beitrag zu Wirkungsziel oder Mafinahme im Bundesvoranschlag

Das Vorhaben tragt dem Wirkungsziel "Das Bundeskanzleramt als inhaltlicher Impulsgeber, Koordinator
und Briickenbauer. Angestrebte Wirkung: Koordination der Regierungs- und Europapolitik,
Sicherstellung einer modernen und effizienten Verwaltung unter besonderer Beriicksichtigung der
Chancengleichheit fiir Frauen und Ménner sowie diverser Menschen und Zielgruppen (=Gestaltung der
Rahmenbedingungen zur Forderung von Diversitdt)." der Untergliederung 10 Bundeskanzleramt im
Bundesvoranschlag des Jahres 2017 bei.

Das Vorhaben trigt dem Wirkungsziel "Sicherstellung der auBlen-, sicherheits-, europa- und
wirtschaftspolitischen Interessen Osterreichs in Europa und in der Welt. Weiterer Ausbau des Standortes
Osterreich als Amtssitz und Konferenzort sowie der Beziehungen zu den Internationalen Organisationen.
Umfassende Stirkung der Rechte von Frauen und Kindern." der Untergliederung 12 AuBeres im
Bundesvoranschlag des Jahres 2017 bei.

Das Vorhaben trigt zur Malnahme "Beibehaltung des hohen Niveaus der internationalen Vernetzung und
des grenziiberschreitenden Sicherheitsmanagements (siche Detailbudget 11.01.01 Zentralstelle)" fiir das
Wirkungsziel "Aufrechterhaltung des hohen Niveaus der 6ffentlichen Ruhe, Ordnung und Sicherheit in
Osterreich, insbesondere durch bedarfsorientierte polizeiliche Prisenz, Verkehrsiiberwachung, Schutz
kritischer Infrastrukturen und internationale Kooperation." der Untergliederung 11 Inneres im
Bundesvoranschlag des Jahres 2017 bei.

Problemanalyse

Problemdefinition

Abkommen iiber den gegenseitigen Schutz klassifizierter Informationen gewihrleisten die Anwendung
entsprechender Regelungen fiir den Schutz klassifizierten Informationen, die gemél dem innerstaatlichen
Recht einer der Vertragsparteien als solche gekennzeichnet und der anderen Vertragspartei libermittelt
werden. Klassifizierte Informationen sind solche, denen eine bestimmte Klassifizierungsstufe zugeordnet
wurde, z.B. ‘vertraulich" oder '"geheim", wvgl. fir die Osterr. Rechtslage § 3
Informationssicherheitsverordnung, BGBI. II Nr. 67/2012. Der Abschluss eines solchen Abkommens ist
unter anderem Voraussetzung dafiir, dass sich dsterreichische Unternehmen im Staat des Vertragspartners
um einschldgige Auftrige in sensiblen Bereichen (Hochtechnologie, Sicherheit) bewerben konnen.
Unternehmen erhalten derartige Bewerbungsunterlagen nur dann, wenn sie bestimmte Standards zum
Schutz dieser Informationen erfiillen und das Vorliegen dieser Voraussetzungen durch -eine
Sicherheitsunbedenklichkeitsbescheinigung jenes Staates, in dem das Unternehmen anséssig ist, bestétigt
wird. Mit einem bilateralen Abkommen iiber den gegenseitigen Schutz von klassifizierten Informationen
werden die rechtlichen Grundlagen hierfiir und fiir den generellen Austausch klassifizierter Informationen
zwischen Osterreichischen Behorden mit jenen des jeweiligen Vertragspartners geschaffen.
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Nullszenario und allfiillige Alternativen

Osterreichische Unternehmen haben nicht die Moglichkeit, sich im Staat der anderen Vertragspartei um
Auftrige in sensiblen Bereichen zu bewerben. Ebenso wire die Zusammenarbeit Osterreichischer
Behorden mit jenen des jeweiligen Vertragspartners im klassifizierten Bereich nicht moglich.

Interne Evaluierung

Zeitpunkt der internen Evaluierung: 2021

Evaluierungsunterlagen und -methode: Evaluiert konnte werden, ob es tatséchliche Anwendungsfalle des
Abkommens gegeben hat. Hierzu wiren die Anfragen der zustindigen Sicherheitsbehdrde des
Vertragspartners hinsichtlich des Vorhandensein von Sicherheitsunbedenklichkeitsbescheinigungen von
Personen (PSC) und Unternehmen (FSC) im Zuge eines Verschlusssachenauftrages sowie die tatsdchlich
ausgestellten Bescheinigungen fiir Personen und Unternehmen durch die Osterreichischen Behdrden
(NSA, DSA) mogliche Kriterien, sofern der Verschlusssachenauftrag die Stufe Vertraulich bzw. Geheim
aufweist. In der Praxis ist das Vorhandensein eines derartigen Abkommens jedoch bereits Voraussetzung
fir die bloBe Beriicksichtigung zur Einladung osterreichischer Unternehmen zur Angebotslegung bei
einem klassifizierten Auftrag ab der Stufe Eingeschrinkt, fiir die jedoch keine FSC ausgestellt wird und
daher auch keine Evaluierungskriterien im oben genannten Sinne vorliegen.

Ziele
Ziel 1: Schaffung der rechtlichen Voraussetzungen fiir den Austausch klassifizierter Informationen

Wie sieht Erfolg aus:

Ausgangszustand Zeitpunkt der WFA Zielzustand Evaluierungszeitpunkt

Klassifizierte Informationen kdnnen nicht Klassifizierte Informationen kénnen ausgetauscht
ausgetauscht werden, weil keine Rechtsgrundlage ~ werden. Unternehmen kénnen sich in der jeweils

fiir die Gewiahrleistung ihrer Sicherheit besteht. anderen Vertragspartei um klassifizierte Auftrige

bemiihen. Die Anzahl der Auftrige bzw. der
Anfragen der zustdndigen Sicherheitsbehorde, ob
das osterreichische Unternehmen im Besitz einer
Sicherheitsunbedenklichkeitsbescheinigung fiir
Unternehmen und Anlagen (FSC — Facility
Security Clearance) ist, konnte als mogliches
Evaluierungskriterium herangezogen werden.

Personen aus dsterreichischen Unternehmen Auf Anfragen der zustindigen Sicherheitsbehdrde
bendtigen in Zusammenhang mit klassifizierten konnen Auskiinfte iiber PSC bzw. die

Auftragen eine Personnel Security Clearance Notwendigkeit des Ausstellens derartiger

(PSC). Deartige Clearances konnen in diesem Clearances in die Wege geleitet werden. Die
Zusammenhang ohne Rechtsgrundlage weder Anzahl der Anfragen der zustindigen

ausgestellt noch konnen Auskiinfte tiber das Sicherheitsbehdrde ob Personen, die Zugang zu
Vorhandensein von Clearances erteilt werden. klassifizierten Informationen des Vertragspartners

erhalten, iiber eine aufrechte
Sicherheitsiiberpriifung verfiigen (PSC), konnte als
mogliches Evaluierungskriterium herangezogen
werden.

Maflnahmen
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Mafinahme 1: Feststellung der Gleichwertigkeit der Sicherheitsklassifizierungsstufen und
Kennzeichnungen

Beschreibung der Mafinahme:

Der Schutzstandard der Vertragspartei betreffend den Schutz klassifizierter Informationen wurde gepriift
und in der Folge die Gleichwertigkeit der Klassifizierungsstufen und Kennzeichnungen im Abkommen
festgehalten.

Umsetzung von Ziel 1

Wie sieht Erfolg aus:

Ausgangszustand Zeitpunkt der WFA Zielzustand Evaluierungszeitpunkt
Klassifizierungsstufen und Kennzeichnungen Die Gleichwertigkeit der Klassifizierungsstufen
werden nicht gegenseitig anerkannt. und Kennzeichnungen wurde gepriift und wird

gegenseitig anerkannt.

MafBinahme 2: Gegenseitige Notifizierung der Sicherheitsbehorden
Beschreibung der MaBinahme:

Die Vertragsparteien geben einander die zustdndigen Sicherheitsbehdrden bekannt.
Umsetzung von Ziel 1

Wie sieht Erfolg aus:

Ausgangszustand Zeitpunkt der WFA Zielzustand Evaluierungszeitpunkt
Es besteht fiir den Austausch von klassifizierten Die Vertragsparteien haben einander
Informationen kein offizieller Ansprechpartner. Ansprechpartner und Kontaktdetails notifiziert.

MafBnahme 3: Regelung der Abliufe betreffend den Schutz Kklassifizierter Informationen
Beschreibung der Mafinahme:

Die  Vorgangsweise und Zusammenarbeit hinsichtlich ~ Schutzmafinahmen, Ubermittlung,
Vervielfaltigung, Ubersetzung und Vernichtung von klassifizierten Informationen, klassifizierter
Vertrdge, Sicherheitsunbedenklichkeitsbescheinigungen, Besuche und Sicherheitsverletzungen werden
festgelegt.

Umsetzung von Ziel 1

Wie sieht Erfolg aus:

Ausgangszustand Zeitpunkt der WFA Zielzustand Evaluierungszeitpunkt
Der Austausch von klassifizierten Informationen Regeln gewihrleisten den rechtmaBigen und
ist nicht geregelt. sicheren Austausch klassifizierter Informationen.

Abschiitzung der Auswirkungen
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Angaben zur Wesentlichkeit

Nach Einschitzung der einbringenden Stelle sind folgende Wirkungsdimensionen vom gegenstidndlichen Vorhaben nicht wesentlich betroffen im Sinne der Anlage 1 der
WFA-Grundsatzverordnung.

Wirkungs- Subdimension der Wesentlichkeitskriterium

dimension Wirkungsdimension

Unternchmen Finanzielle Auswirkungen auf Mindestens 10 000 betroffene Unternehmen oder 2,5 Mio. € Gesamtbe- bzw. entlastung pro Jahr
Unternehmen

Unternchmen Auswirkungen auf die Phasen des Mindestens 500 betroffene Unternechmen
Unternehmenszyklus

Diese Folgenabschitzung wurde mit der Version 4.9 des WFA — Tools erstellt (Hash-ID: 1810315332).



